
ProtectDrive はドライブ単位で暗号化を行うソフトウェアです。デ
スクトップやノートブック PCはもちろん、サーバでも利用するこ
とができます。Windows を起動する前に認証を行い、ユーザを煩
わすことなくハードディスクにあるすべてのデータに対して自動的
に暗号化／復号を行います。

エンドユーザに手間を
かけさせない仕組み

ノート PC のハードディスクを
丸ごと暗号化

プリブート段階でのユーザ認証

様々なユーザ認証方式に対応

現在、多くの企業では個人用の端末にノート PCが多く

採用され、機密情報を含むデータがノート PCに保管さ

れることが多くなっています。そのため、ノート PCの

盗難、紛失のリスクは高くなっています。eracom 社の

ProtectDrive は、システムファイルを含めたディスクに

存在するすべてのデータの暗号化を行います。結果的に、

ブートウィルスからマスターブートレコードを保護し、

トロイの木馬型のウィルスがシステム攻撃を行ったり、

パスワード・クラックを行ったりすることを未然に防ぐ

ことが可能になります。

万が一、ユーザの不注意により外出先でノート PCを紛

失した場合でも情報そのものは暗号化されているので、

盗むのは困難です。また、ハードディスクだけ盗まれた

場合でも、情報そのものが盗まれることを防ぐことがで

きます。

Windows 起動前でのユーザ認証をサポートしています。

ユーザ認証は、PCに保管されているユーザ名／パスワー

ド方式だけではなく、ドメイン、アクティブディレクト

リなどのWindows ベースのものをはじめ様々な認証方

式に対応しています。

Windows ベース認証方式以外にも、SMS, Tivoli, RIS, 

TNG, Aladdin eToken など様々なサードパーティの認証

方式にも対応しています。

一度 ProtectDrive をインストールしてしまえば、エン

ドユーザが特別な操作をすることなしに、ハードディス

クのデータの暗号化・復号が行われます。ユーザがデー

タの暗号化、復号によるパフォーマンス低下を察知する

ことはありません。

プリブート時に入力したログイン、パスワード情報は起

動後のログイン時に引き継ぎ、シングルサインオンを実

現しています。ProtectDrive を導入する際のトレーニン

グは不要なので簡単に導入することができます。

ユーザ管理の一元化
WindowsTM ベースのユーザ管理機能をベースに開発さ

れているので、ProtectDrive の導入に際して新たにユー

ザ管理用のシステムをインストールする必要はありませ

ん。

ProtectDrive での鍵管理はWindowsTM のユーザ管理に

統合され、WindowsTM で設定されたローカル／ドメイ

ンユーザーは ProtectDrive のプリブート環境に反映さ

れます。

ハードディスクの完全な暗号化
ProtectDrive はマスターブートレコードを含むすべての

データを暗号化します。したがって、プリブート段階で

のログインに失敗した場合、データの復号を行うことは

できません。さらに暗号化方式も AES/ 3DES/ IDEA か

ら選択が可能なので、必要に応じて暗号化強度の調節を

行うことが可能です。Windows 認証に失敗したら、そ

のハードディスクから情報を抽出することは不可能で

す。
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ProtectDrive の主な特徴

動作環境

ProtectDrive 使用例

プリブート段階でのユーザ認証

WindowsTM 系システムに対して完全な ディスクドライ
ブ単位での暗号化 (AES, 3DES, IDEA)

通常の作業では察知できないパフォーマンス

WindowsTM ユーザマネージメント、セキュリティ機能
との完全な統合

ドメインログオン、アクティブディレクトリ、シングル
サインオン、遠隔地でのパスワード復旧に対応

ユーザ認証にパスワードだけでなく、スマートカード・
トークンが利用可能

パーティション毎に異なるオプションの設定が可能

フロッピーディスク、プリンターポート、シリアルポー
トへのアクセスをコントロール

プリブート段階でのGUI の変更が可能（オプション）

ITSEC E1 認証済み（現在コモンクライテリア ISO/ IEC 
15408 EAL2 評価中）

ユーザによる鍵の復旧が可能

マルチブートシステムに対応

Microsoft のデフラグツールに対応

導入時にエンドユーザーに多くの手間をかけさせること
なくハードディスクの自動暗号化を実現

WindowsTM ユーザ認証と ProtectDrive のプリブート段
階を自動的に同期

チャレンジ・レスポンスを利用したリモート・パスワー
ド・リカバリー

WindowsTM 起動前のパスワードまたはトークン・ログ
オンは、Windows のログオンシステムと一元化により、
シングル・サイン・オンのように使用することが可能

複数のユーザーを作成することによりノート PCを共有
することも可能

ハードディスクの空き容量：
10 メガバイト以上

サポートされているプラットフォーム：
Microsoft Windows NT SP6, 2000, XP

対応技術：
SMS, Tivoli, RIS, TNG, ActiveDirectory, Aladdin eToken
その他のトークン・スマートカードについては要望
により対応

パッケージ内容物：
暗号化ソフトウェア、ユーザマニュアル (PDF)、ラ
イセンス同意書
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